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1  Перечень  планируемых  результатов  обучения  по  дисциплине  "Информационная
безопасность и защита информации", соотнесенных с планируемыми результатами освоения
образовательной программы

Освоение дисциплины направлено на формирование:
профессиональных компетенций:
ПК-1  -  Способен  производить  обслуживание  инфокоммуникационной  системы и  её  сетевых
устройств
Результаты  обучения  по  дисциплине  определяются  индикаторами  достижения

компетенций
Индикатор(ы) достижения:

Применяет  программное  обеспечение  тестирования  конфигурации  компонентов  защиты  в
рамках информационной системы; использует программное обеспечение постановки и контроля задач
для подготовки алгоритмов управления программным обеспечением;  настраивает  права доступа к
объектам  информационной  системы;  управляет  субъектами  доступа  информационной  системы;
выполняет запуск средств аварийного восстановления с помощью встроенных средств информационной
системы;  выполняет  фильтрацию  протоколов  информационной  системы  по  уровню  критичности;
выполняет настройку средств протоколирования событий по заданным параметрам.
Результаты обучения по дисциплине:

Знать  основы  организационного  и  правового  обеспечения  информационной  безопасности;
основные нормативные правовые акты в области обеспечения информационной безопасности; каналы
утечки информации, возможности технических средств перехвата информации; основные средства и
способы обеспечения информационной безопасности; задачи органов защиты государственной тайны и
служб  информационной  безопасности  на  предприятиях;  основы  государственной  информационной
политики; основы информационной безопасности и защиты информации.

Уметь  классифицировать  и  оценивать  угрозы  информационной  безопасности;  осуществлять
обоснованный выбор средств и систем защиты информации; уметь классифицировать защищаемую
информацию  по  видам  тайны  и  степеням  конфиденциальности;  разрабатывать  политики
информационной безопасности; эффективно применять средства защиты от негативных воздействий;
применять  нормативные  правовые  акты  в  области  обеспечения  информационной  безопасности;
анализировать безопасность функционирования инфотелекоммуникационных систем.

Владеть навыками применения технических средств защиты информации; методами контроля за
исполнением политик информационной безопасности, повышения безопасности технических средств и
технологических  процессов;  профессиональной  терминологией  в  области  информационной
безопасности; навыками работы с нормативными правовыми актами; методиками анализа предметной
области.

2  Место  дисциплины  "Информационная  безопасность  и  защита  информации"  в
структуре ОПОП бакалавриата

Для освоения дисциплины необходимы знания умения, навыки и (или) опыт профессиональной
деятельности,  полученные  в  рамках  изучения  следующих  дисциплин:  Инфокоммуникационные
системы и сети, Компьютерные технологии в автоматизации деятельности предприятий, Управление
IT-проектами.

Дисциплина входит в  Блок 1 «Дисциплины (модули)» ОПОП. Цель дисциплины -  получение
обучающимися знаний, умений, навыков и (или) опыта профессиональной деятельности, необходимых
для формирования компетенций, указанных в пункте 1.

3  Объем  дисциплины  "Информационная  безопасность  и  защита  информации"  в
зачетных  единицах  с  указанием  количества  академических  часов,  выделенных  на
контактную  работу  обучающихся  с  преподавателем  (по  видам  занятий)  и  на
самостоятельную  работу  обучающихся

Общая  трудоемкость  дисциплины  "Информационная  безопасность  и  защита  информации"
составляет 4 зачетных единицы, 144 часа.
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Форма обучения Количество часов
ОФ ЗФ ОЗФ

Курс 4/Семестр 8
Всего часов 144
Контактная работа обучающихся с преподавателем (по видам учебных
занятий):

Аудиторная работа
Лекции 16
Лабораторные занятия 32
Практические занятия

Внеаудиторная работа
Индивидуальная работа с преподавателем:
Консультация и иные виды учебной деятельности
Самостоятельная работа 60
Форма промежуточной аттестации экзамен /36

4 Содержание дисциплины "Информационная безопасность и защита информации",
структурированное по разделам (темам)

4.1. Лекционные занятия

Раздел дисциплины, темы лекций и их содержание Трудоемкость в часах

ОФ

РАЗДЕЛ  1.  ПРАВОВЫЕ  АСПЕКТЫ  ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ

 

Общая  проблема  информационной  безопасности.  Критерии  оценки
защищенности информационных систем.

1

Доктрина информационной безопасности России 1

Организационные  вопросы  разграничения  доступа  к  информации.
Политики паролей.  Социальная инженерия как средство получения
несанкционированного доступа к информации.

3

Р А З Д Е Л  2 .  Т Е Х Н И Ч Е С К И Е  С Р Е Д С Т В А  З А Щ И Т Ы
ИНФОРМАЦИИ.

 

Физический  уровень защиты как первая ступень обороны. Средства
физической зашиты.

1

Защита информации с помощью аппаратных средств при реализации
основных  информационных  процессов  (ввод,  вывод,  передача,
обработка,  накопление,  хранение).  Виртуальные  частные  сети.

2

Шифрование  данных  как  метод  защиты  информации.  Системы
шифрования  с  симметричными  (секретными)  ключами.  Системы
шифрования с открытыми ключами.

2

Файловые  системы,  обеспечивающие  защиту  информации.  Утилиты
сжатия  и  шифрования  данных.  Межсетевые  экраны  как  средство
разграничения доступа к информации. Механизмы защиты протоколов
связи. Протоколы аутентификации. Цифровые сертификаты и подписи.
Протокол Kerberos и инициатива Single Sign-On.

6

Итого 16
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4.2. Лабораторные занятия

Наименование работы Трудоемкость в часах

ОФ

1. Компьютерные вирусы 4

2. Конфигурирование межсетевых экранов 6

3. Виртуальные частные сети 4

4. Методы сканирования портов 4

5. Анализ сетевого трафика 4

6. Аудит систем аутентификации 6

7. Контроль целостности данных 4

Итого 32

4.3  Самостоятельная  работа  обучающегося  и  перечень  учебно-методического
обеспечения  для  самостоятельной  работы  обучающихся  по  дисциплине

Вид СРС Трудоемкость в часах

ОФ

Ознакомление  с  содержанием  основной  и  дополнительной
литературы, методических материалов, конспектов для подготовки к
занятиям

20

Оформление отчетов по практическим и(или) лабораторным работам 34

Подготовка к промежуточной аттестации 6

Итого 60

Экзамен 36
 

5 Фонд оценочных средств для проведения промежуточной аттестации обучающихся
по дисциплине "Информационная безопасность и защита информации"

5.1 Паспорт фонда оценочных средств

Планируемые результаты обучения по дисциплине (модулю)
Дисциплина направлена на формирование следующих компетенций выпускника:

Ф о р м а ( ы )
т е к у щ е г о
контроля

Компетенции,
формируемые
в  результате
о с в о е н и я
дисциплины
(модуля)

И н д и к а т о р ( ы )
д о с т и ж е н и я
компетенции

Результаты  обучения  по
дисциплине  (модулю)

Уровень
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подготовка  и
защита отчетов
п о
практическим
и ( и л и )
лабораторным
работам

ПК-1 П р и м е н я е т
п р о г р а м м н о е
о б е с п е ч е н и е
т е с т и р о в а н и я
к о н ф и г у р а ц и и
компонентов  защиты  в
р а м к а х
и н ф о р м а ц и о н н о й
системы;  использует
п р о г р а м м н о е
обеспечение постановки
и  контроля  задач  для
подготовки  алгоритмов
у п р а в л е н и я
п р о г р а м м н ы м
о б е с п е ч е н и е м ;
настраивает  права
доступа  к  объектам
и н ф о р м а ц и о н н о й
системы;  управляет
субъектами  доступа
и н ф о р м а ц и о н н о й
системы;  выполняет
з а п у с к  с р е д с т в
а в а р и й н о г о
в о с с т а н о в л е н и я  с
помощью  встроенных
с р е д с т в
и н ф о р м а ц и о н н о й
системы;  выполняет
фильтрацию протоколов
и н ф о р м а ц и о н н о й
системы  по  уровню
критичности; выполняет
настройку  средств
п р о т о к о л и р о в а н и я
событий  по  заданным
параметрам.

Знать основы организационного и
п р а в о в о г о  о б е с п е ч е н и я
информационной  безопасности;
основные  нормативные  правовые
акты  в  области  обеспечения
информационной  безопасности;
каналы  утечки  информации,
возможности технических средств
перехвата информации; основные
средства  и  способы обеспечения
информационной  безопасности;
з а д а ч и  о р г а н о в  з а щ и т ы
государственной  тайны  и  служб
информационной безопасности на
п р е д п р и я т и я х ;  о с н о в ы
государственной информационной
п о л и т и к и ;  о с н о в ы
информационной  безопасности  и
защиты информации.
Уметь  классифицировать  и
о ц е н и в а т ь  у г р о з ы
информационной  безопасности;
осуществлять  обоснованный
выбор  средств  и  систем  защиты
и н ф о р м а ц и и ;  у м е т ь
классифицировать  защищаемую
информацию  по  видам  тайны  и
степеням  конфиденциальности;
р а з р а б а т ы в а т ь  п о л и т и к и
информационной  безопасности;
эффективно  применять  средства
з а щ и т ы  о т  н е г а т и в н ы х
в о з д е й с т в и й ;  п р и м е н я т ь
нормативные  правовые  акты  в
о б л а с т и  о б е с п е ч е н и я
информационной  безопасности;
анализировать  безопасность
ф у н к ц и о н и р о в а н и я
инфотелекоммуникационных
систем.
Владеть  навыками  применения
технических  средств  защиты
информации;  методами контроля
з а  и с п о л н е н и е м  п о л и т и к
информационной  безопасности,
повышения  безопасности
т е х н и ч е с к и х  с р е д с т в  и
технологических  процессов;
профессиональной терминологией
в  области  информационной
безопасности; навыками работы с
нормативными  правовыми
актами;  методиками  анализа
предметной  области.

Высокий
и л и
средний

Высокий  уровень  достижения  компетенции  -  компетенция  сформирована  частично,
рекомендованные  оценки:  отлично,  хорошо,  зачтено.
Средний  уровень  достижения  компетенции  -  компетенция  сформирована  частично,
рекомендованные  оценки:  хорошо,  удовлетворительно,  зачтено.
Низкий  уровень  достижения  компетенции  -  компетенция  не  сформирована  частично,
оценивается  неудовлетворительно  или  не  зачтено.

5.2. Контрольные задания или иные материалы
Текущий  контроль  успеваемости  и  аттестационные  испытания  обучающихся  могут  быть

организованы с  использованием ресурсов ЭИОС КузГТУ.  Полный перечень оценочных материалов
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расположен в ЭИОС КузГТУ.: https://el.kuzstu.ru/login/index.php.
Текущий контроль успеваемости и аттестационные испытания могут проводиться в письменной

и (или) устной, и (или) электронной форме.
5.2.1.Оценочные средства при текущем контроле
Текущий контроль по темам дисциплины заключается в опросе обучающихся в оформлении и

защите отчетов по лабораторным работам.
Отчеты по лабораторным и (или) практическим работам (далее вместе - работы):
По каждой работе обучающиеся самостоятельно оформляют отчеты в  электронном формате

(согласно перечню лабораторных и(или) практических работ п.4 рабочей программы).
 Содержание отчета:
1. Тема  работы.
2. Задачи  работы.
3. Краткое описание хода выполнения  работы.
4.  Ответы  на  задания  или  полученные  результаты  по  окончании  выполнения   работы  (в

зависимости от задач, поставленных в п. 2).
5. Выводы
Критерии оценивания:
- 75 – 100 баллов – при раскрытии всех разделов в полном объеме
- 0 – 74 баллов – при раскрытии не всех разделов, либо при оформлении разделов в неполном

объеме.
Количество баллов 0–74 75–100
Шкала оценивания Не зачтено Зачтено

При сдаче отчета обучающемуся будет задано 2 вопроса.
Критерии оценивания при ответе на вопросы:

- 100 баллов – при правильном и полном ответе на два вопроса;
- 85...99 баллов – при правильном и полном ответе на один из вопросов и правильном, но не полном
ответе на другой из вопросов;
- 75…84 баллов – при правильном и неполном ответе на два вопроса;
- 60…74 баллов – правильном и полном ответе только на один из вопросов
- 25...59 – при правильном и неполном ответе только на один из вопросов;
- 0…24 баллов – при отсутствии правильных ответов на вопросы.
Количество баллов 0–59 60–100
Шкала оценивания Не зачтено Зачтено

Примеры вопросов:
1. Компьютерные вирусы

Что такое компьютерный вирус?1.
Какова классификация компьютерных вирусов?2.
Что такое троянские программы и другое вредоносное программное обеспечение, не являющееся3.
вирусами?
Перечислите способы заражения исполняемых программ.4.
Что такое загрузочные вирусы?5.
Что такое резидентные вирусы?6.
Что такое полиморфные вирусы?7.
Перечислите основные каналы проникновения вирусов в систему.8.

2. Конфигурирование межсетевых экранов

Какие типы межсетевых экранов Вы знаете?1.
На каких уровнях модели стека TCP/IP возможно функционирование межсетевого экрана?2.
Объясните разницу между statefull и stateless межсетевым экраном.3.
Какие политики межсетевых экранов Вы знаете?4.
Каков порядок проверки правил межсетевых экранов?5.
В чем ключевое отличие межсетевого экрана, работающего непосредственно на одном из конечных6.
узлов сети, от межсетевого экрана, работающего на инфраструктурном узле?

3. Виртуальные частные сети

Что такое VPN?1.
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Для чего применяется туннелирование в VPN?2.
Каковы основные задачи, решаемые VPN?3.
Назовите протоколы VPN канального уровня.4.
В чём состоят основные недостатки протоколов VPN прикладного уровня?5.
Перечислите требования, предъявляемые к системам VPN.6.

4. Методы сканирования портов

Что такое сканер портов?1.
Какие угрозы безопасности реализуются процессом сканирования портов?2.
Чем опасен метод сканирования портов с использованием промежуточного узла?3.
Какие хорошо известные порты сетевых служб Вы знаете?4.
Какими способами можно противостоять сканированию портов?5.
Что такое honeypot?6.

5. Анализ сетевого трафика

Что представляет из себя ПО класса снифферов и с какими целями применяется?1.
Каковы ограничения методов перехвата информации снифферами?2.
Какие методы применяют с целью исключения возможности перехвата информации снифферами?3.
На каких уровнях модели стека TCP/IP возможен перехват информации?4.
Как противостоять перехвату трафика при использовании протоколов, передающих5.
аутентификационную информацию в открытом виде?

6. Аудит систем аутентификации

Объясните разницу между процессами аутентификации и идентификации.1.
Какие системы аутентификации Вы знаете?2.
Сформулируйте основные требования к созданию стойких паролей.3.
Перечислите преимущества и недостатки систем парольной защиты.4.
Что такое хэш?5.
Какие требования предъявляются к системам, в которых хранятся пароли?6.

7. Контроль целостности данных

Какие способы контроля целостности данных Вы знаете?1.
По каким принципам выполняется обнаружение нарушения целостности данных?2.
Что такое контрольная сумма?3.
Что такое системы контроля версий и для решения каких задач по контролю целостности данных4.
они могут быть применены?
Каким образом можно оптимизировать информирование администратора системы о критических5.
изменениях в системе?

 
5.2.2 Оценочные средства при промежуточной аттестации
Формой  промежуточной  аттестации  являетя  экзамен,  в  процессе  которого  определяется

сформированность обозначенных в рабочей программе компетенций.
Инструментом измерения сформированности компетенций являются:

зачтенные отчеты обучающихся по лабораторным и(или) практическим работам;

На экзамене обучающийся отвечает на 2 вопроса.
Критерии оценивания при ответе на вопросы:

- 90-100 баллов – при правильном и полном ответе на два вопроса;
- 70...89 баллов – при правильном и полном ответе на один из вопросов и правильном, но не полном
ответе на другой из вопросов;
- 60…69 баллов – правильном и полном ответе только на один из вопросов; при правильном и неполном
ответе на два вопроса;
- 0...59 – при правильном и неполном ответе только на один из вопросов;при отсутствии правильных
ответов на вопросы.
Количество баллов   0-59 60-69 70-89   90-100
Шкала оценивания    не удовлетворительно Удовлетворительно Хорошо   Отлично  
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Примерный перечень вопросов к экзамену

Основные определения информационной безопасности: информация, автоматизированная система1.
обработки информации, информационная безопасность, конфиденциальность, целостность и
доступность информации, угроза информационной безопасности, виды угроз.
Уровни доступа к информации в системе обработки информации и структуризация методов2.
обеспечения информационной безопасности.
Основные направления реализации угроз информационной безопасности.3.
Основные методы реализации угроз информационной безопасности.4.
Основные принципы обеспечения информационной безопасности.5.
Основные направления обеспечения информационной безопасности.6.
Основные критерии оценки защищенности информационных систем.7.
Правовая защита информации. Понятие коммерческой тайны.8.
Организационная защита информации. Основные задачи службы безопасности предприятия.9.
Инженерно-техническая защита информации. Физические методы инженерно-технической защиты10.
информации.
Аппаратные средства инженерно-технической защиты информации.11.
Программные средства инженерно-технической защиты информации.12.

5.2.3.  Методические  материалы,  определяющие  процедуры  оценивания  знаний,
умений,  навыков  и  (или)  опыта  деятельности,  характеризующие  этапы  формирования
компетенций

Текущий контроль успеваемости обучающихся, осуществляется в следующем порядке: в конце1.
завершения освоения соответствующей темы обучающиеся, по распоряжению педагогического
работника, убирают все личные вещи, электронные средства связи и печатные источники
информации.

Для  подготовки  ответов  на  вопросы  обучающиеся  используют  чистый  лист  бумаги  любого
размера  и  ручку.  На  листе  бумаги  обучающиеся  указывают  свои  фамилию,  имя,  отчество  (при
наличии), номер учебной группы и дату проведения текущего контроля успеваемости.

Научно-педагогический  работник  устно  задает  два  вопроса,  которые  обучающийся  может
записать на подготовленный для ответа лист бумаги.

В течение установленного научно-педагогическим работником времени обучающиеся письменно
формулируют  ответы  на  заданные  вопросы.  По  истечении  указанного  времени  листы  бумаги  с
подготовленными  ответами  обучающиеся  передают  научно-педагогическому  работнику  для
последующего  оценивания  результатов  текущего  контроля  успеваемости.

При  подготовке  ответов  на  вопросы  обучающимся  запрещается  использование  любых
электронных  и  печатных  источников  информации.  В  случае  обнаружения  научно-педагогическим
работником  факта  использования  обучающимся  при  подготовке  ответов  на  вопросы  указанные
источники информации – оценка результатов текущего контроля  соответствует 0 баллов и назначается
дата повторного прохождения текущего контроля успеваемости.

Текущий контроль успеваемости обучающихся по результатам выполнения лабораторных и (или)
практических  работ  осуществляется  в  форме  отчета,  который  предоставляется  научно-
педагогическому  работнику  на  бумажном  и  (или)  электронном  носителе.  Научно-педагогический
работник,  после  проведения  оценочных  процедур,  имеет  право  вернуть  обучающемуся  отчет  для
последующей корректировки с указанием перечня несоответствий. Обучающийся обязан устранить все
указанные  несоответствия  и  направить  отчет  научно-педагогическому  работнику  в  срок,  не
превышающий трех учебных дней, следующих за днем проведения текущего контроля успеваемости.

Результаты текущего контроля доводятся до сведения обучающихся в течение трех учебных
дней, следующих за днем проведения текущего контроля успеваемости.

Обучающиеся,  которые не  прошли текущий контроль  успеваемости в  установленные сроки,
обязаны  пройти  его  в  срок  до  начала  процедуры  промежуточной  аттестации  по  дисциплине  в
соответствии с расписанием промежуточной аттестации.

Результаты прохождения процедур текущего контроля успеваемости обучающихся учитываются
при оценивании результатов промежуточной аттестации обучающихся.

Промежуточная аттестация обучающихся проводится после завершения обучения по дисциплине в1.
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семестре в соответствии с календарным учебным графиком и расписанием промежуточной
аттестации.

Для  успешного  прохождения  процедуры  промежуточной  аттестации  по  дисциплине
обучающиеся  должны:

получить положительные результаты по всем предусмотренным рабочей программой формам1.
текущего контроля успеваемости;
получить положительные результаты аттестационного испытания.2.

Для  успешного  прохождения  аттестационного  испытания  обучающийся  в  течение  времени,
установленного научно-педагогическим работником, осуществляет подготовку ответов на два вопроса,
выбранных в случайном порядке.

Для подготовки ответов используется чистый лист бумаги и ручка.
На листе бумаги обучающиеся указывают свои фамилию, имя, отчество (при наличии), номер

учебной группы и дату проведения аттестационного испытания.
При  подготовке  ответов  на  вопросы  обучающимся  запрещается  использование  любых

электронных  и  печатных  источников  информации.
По истечении указанного времени, листы с подготовленными ответам на вопросы обучающиеся

передают  научно-педагогическому  работнику  для  последующего  оценивания  результатов
промежуточной  аттестации.

В случае обнаружения научно-педагогическим работником факта использования обучающимся
при  подготовке  ответов  на  вопросы  указанные  источники  информации  –  оценка  результатов
промежуточной  аттестации  соответствует  0  баллов  и  назначается  дата  повторного  прохождения
аттестационного испытания.

Результаты промежуточной аттестации обучающихся размещаются в ЭИОС КузГТУ.
Текущий  контроль  успеваемости  и  промежуточная  аттестация  обучающихся  могут  быть

организованы с  использованием ЭИОС КузГТУ,  порядок  и  формы проведения  текущего  контроля
успеваемости и промежуточной аттестации обучающихся при этом не меняется.

6 Учебно-методическое обеспечение

6.1 Основная литература

1. Мельников, В. П. Информационная безопасность и защита информации : учеб. пособие для
студентов вузов,  обучающихся по специальности "Информационные системы и технологии" /  В.  П.
Мельников, С. А. Клейменов, А. М. Петраков ; под ред. С. А. Клейменова. – 5-е изд., стер. – Москва :
Академия, 2011. – 336 с. – (Высшее профессиональное образование : Информатика и вычислительная
техника). – Текст : непосредственный.

2. Шаньгин, В. Ф. Защита компьютерной информации / В. Ф. Шаньгин. – Москва : ДМК Пресс,
2010.  –  544 c.  –  ISBN 9785940745181.  –  URL:  http://biblioclub.ru/index.php?page=book_red&id=86475
(дата обращения: 04.12.2022). – Текст : электронный.

3. Петров, А. А. Компьютерная безопасность / А. А. Петров. – Москва : ДМК Пресс, 2008. – 448 c.
– ISBN 5898180648. – URL: http://biblioclub.ru/index.php?page=book_red&id=232067 (дата обращения:
04.12.2022). – Текст : электронный.

4. Прохорова, О. В. Информационная безопасность и защита информации : учебник для вузов / О.
В. Прохорова. — 3-е изд., стер. — Санкт-Петербург : Лань, 2021. — 124 с. — ISBN 978-5-8114-7970-2. —
Т е к с т  :  э л е к т р о н н ы й  / /  Л а н ь  :  э л е к т р о н н о - б и б л и о т е ч н а я  с и с т е м а .  —  U R L :
https://e.lanbook.com/book/169817  (дата  обращения:  01.04.2022).  —  Режим  доступа:  для  авториз.
пользователей.

5. Зенков, А. В. Информационная безопасность и защита информации : учебное пособие для
вузов : для студентов вузов, обучающихся по ИТ-направления / А. В. Зенков. – Москва : Юрайт, 2021. –
104 с. – (Высшее образование). – Текст : непосредственный.

6.2 Дополнительная литература

1. Ярочкин, В. И. Информационная безопасность : учебник для студентов вузов / В. И. Ярочкин. –
Москва : Академический проект, 2005. – 544 с. – (Учебник для вузов). – Текст : непосредственный.

2. Малюк, А. А. Введение в защиту информации в автоматизированных системах : учеб. пособие

http://biblioclub.ru/index.php?page=book_red&id=86475
http://biblioclub.ru/index.php?page=book_red&id=232067
https://e.lanbook.com/book/169817
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для студентов вузов, обучающихся по специальностям, не входящим в группу специальностей в области
информ. безопасности / А. А. Малюк, С. В. Пазизин, Н. С. Погожин. – 3-е изд., стер. – Москва : Горячая
линия-Телеком, 2005. – 147 с. – Текст : непосредственный.

3. Лапонина, О. Р. Межсетевые экраны / О. Р. Лапонина. – Москва : Национальный Открытый
Университет «ИНТУИТ», 2016. – 466 c. – URL: http://biblioclub.ru/index.php?page=book_red&id=429093
(дата обращения: 04.12.2022). – Текст : электронный.

4. Баранова, Е. К. Информационная безопасность и защита информации : учебное пособие : для
студентов, обучающихся по направлению "Прикладная информатик / Е. К. Баранова, А. В. Бабаш . – 4-е
изд. – Москва : Риор, 2021. – 336 с. – (Высшее образование). – Текст : непосредственный.

6.3 Методическая литература

1. Методические рекомендации по организации учебной деятельности обучающихся КузГТУ /
ФГБОУ ВО «Кузбас. гос. техн. ун-т им. Т. Ф. Горбачева», Каф. приклад. информ. технологий ; сост. Л. И.
Михалева.  –  Кемерово  :  КузГТУ,  2017.  –  32  c.  –  URL:  http://library.kuzstu.ru/meto.php?n=553  (дата
обращения: 05.12.2022). – Текст : электронный.

6.4 Профессиональные базы данных и информационные справочные системы

1. Электронная библиотечная система «Университетская библиотека онлайн» http://biblioclub.ru/
2 .  Э л е к т р о н н а я  б и б л и о т е к а  К у з Г Т У

https: / /e l ib .kuzstu.ru/ index.php?option=com_content&view=art ic le&id=230&Itemid=229
3. Справочная правовая система «КонсультантПлюс» http://www.consultant.ru/

6.5 Периодические издания

1.  Вестник  Кузбасского  государственного  технического  университета  :  научно-технический
журнал (печатный/электронный) https://vestnik.kuzstu.ru/

7 Перечень ресурсов информационно-телекоммуникационной сети «Интернет»

ЭИОС КузГТУ:
a) Электронная библиотека КузГТУ. – Текст: электронный //  Научно-техническая библиотека

Кузбасского государственного технического университета им. Т. Ф. Горбачева : сайт. – Кемерово, 2001
– . – URL: https://elib.kuzstu.ru/. – Текст: электронный.

b) Портал.КузГТУ : Автоматизированная Информационная Система (АИС) : [сайт] / Кузбасский
государственный технический университет им. Т. Ф. Горбачева. – Кемерово : КузГТУ, [б. г.]. – URL:
https://portal.kuzstu.ru/. – Режим доступа: для авториз. пользователей. – Текст: электронный.

c) Электронное обучение : [сайт] / Кузбасский государственный технический университет им. Т.
Ф. Горбачева. – Кемерово : КузГТУ, [б. г.]. – URL: https://el.kuzstu.ru/. – Режим доступа: для авториз.
пользователей КузГТУ. – Текст: электронный.

8  Методические  указания  для  обучающихся  по  освоению  дисциплины
"Информационная  безопасность  и  защита  информации"

Самостоятельная  работа  обучающегося  является  частью  его  учебной  деятельности,  объемы
самостоятельной  работы  по  каждой  дисциплине  (модулю)  практике,  государственной  итоговой
аттестации, устанавливаются в учебном плане.

Самостоятельная работа по дисциплине (модулю), практике организуется следующим образом:
1.  До начала освоения дисциплины обучающемуся необходимо ознакомиться с содержанием

рабочей программы дисциплины (модуля), программы практики в следующем порядке:
1.1  содержание  знаний,  умений,  навыков  и  (или)  опыта  профессиональной  деятельности,

которые будут сформированы в процессе освоения дисциплины (модуля), практики;
1.2 содержание конспектов лекций, размещенных в электронной информационной среде КузГТУ

в порядке освоения дисциплины, указанном в рабочей программе дисциплины (модуля), практики;
1.3 содержание основной и дополнительной литературы.
2.  В  период  освоения  дисциплины  обучающийся  осуществляет  самостоятельную  работу  в

следующем порядке:
2.1  выполнение  практических  и  (или)  лабораторных  работы  и  (или)  отчетов  в  порядке,

http://biblioclub.ru/index.php?page=book_red&id=429093
http://library.kuzstu.ru/meto.php?n=553
http://biblioclub.ru/
https://elib.kuzstu.ru/index.php?option=com_content&view=article&id=230&Itemid=229
http://www.consultant.ru/
https://vestnik.kuzstu.ru/
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установленном в рабочей программе дисциплины (модуля), практики;
2.2 подготовка к опросам и (или) тестированию в соответствии с порядком, установленном в

рабочей программе дисциплины (модуля), практики;
2.3  подготовка  к  промежуточной  аттестации  в  соответствии  с  порядком,  установленном  в

рабочей программе дисциплины (модуля), практики.
В  случае  затруднений,  возникших  при  выполнении самостоятельной  работы,  обучающемуся

необходимо  обратиться  за  консультацией  к  педагогическому  работнику.  Периоды  проведения
консультаций устанавливаются в расписании консультаций.

9  Перечень  информационных  технологий,  используемых  при  осуществлении
образовательного  процесса  по  дисциплине  "Информационная  безопасность  и  защита
информации", включая перечень программного обеспечения и информационных справочных
систем

Для изучения дисциплины может использоваться следующее программное обеспечение:
1. Libre Office
2. Mozilla Firefox
3. Google Chrome
4. 7-zip
5. Microsoft Windows
6. ESET NOD32 Smart Security Business Edition
7. Kaspersky Endpoint Security
8. Браузер Спутник

10  Описание  материально-технической  базы,  необходимой  для  осуществления
образовательного  процесса  по  дисциплине  "Информационная  безопасность  и  защита
информации"

1.  Помещение  для  самостоятельной  работы  №  1237  оснащенное  компьютерной  техникой  с
возможностью подключения к сети Интернет и обеспечением доступа к электронной информационно-
образовательной среде Организации.

Перечень основного оборудования:
Компьютерная  техника  с  возможностью  подключения  к  сети  «Интернет»  и  обеспечением

доступа в электронную информационно-образовательную среду КузГТУ:
- Ноутбук – 2 шт.
-  Монитор  Acer  17&amp;amp;amp;amp;amp;amp;amp;amp;amp;amp;amp;amp;amp;quot;  AL

1716FS(silver-black)  5ms  TFT  –  14  шт.
- Принтер – 3 шт.
Компьютер – 14 шт.
- Рабочая станция (тонкий клиент) – 14 шт.
- Наушники с микрофоном SVEN AP-880 bass vibration – 1 шт.
- Доска – 1 шт.
- Учебная мебель.
Программное обеспечение:
Libre Office, Mozilla Firefox, Google Chrome, 7-zip, Microsoft Windows, ESET NOD32 Smart Security

Business Edition, Kaspersky Endpoint Security, Браузер Спутник
2.  Помещение  для  самостоятельной  работы  №  3409  оснащенное  компьютерной  техникой  с

возможностью подключения к сети Интернет и обеспечением доступа к электронной информационно-
образовательной среде Организации.

Перечень основного оборудования:
Компьютерная  техника  с  возможностью  подключения  к  сети  «Интернет»  и  обеспечением

доступа в электронную информационно-образовательную среду КузГТУ:
- Монитор – 11 шт.
- Принтер – 1 шт.
- Компьютер – 11 шт.
- Доска – 1 шт.
- Учебная мебель.
Программное обеспечение:
Libre Office, Mozilla Firefox, Google Chrome, 7-zip, Microsoft Windows, ESET NOD32 Smart Security
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Business Edition, Kaspersky Endpoint Security, Браузер Спутник
3.  Учебная аудитория № 1405 для проведения учебных занятий лекционного типа,  занятий

семинарского типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной
аттестации

Перечень основного оборудования:
- Ноутбук – 1 шт.
- Экран настенный – 1 шт.
- Диапроектор Toshiba TDP-T45 – 1 шт.
- Доска – 1 шт.
- Учебная мебель.
Программное обеспечение:
Libre Office, Mozilla Firefox, Google Chrome, 7-zip, Microsoft Windows, ESET NOD32 Smart Security

Business Edition, Kaspersky Endpoint Security, Браузер Спутник
Учебно-наглядные пособия:
- тематические иллюстрации.
4.  Учебная аудитория № 3302 для проведения учебных занятий лекционного типа,  занятий

семинарского  типа,  курсового  проектирования  (выполнения  курсовых  работ),  групповых  и
индивидуальных  консультаций,  текущего  контроля  и  промежуточной  аттестации

Перечень основного оборудования:
- Компьютер Intel Core i7 – 10 шт.
- Экран проекционный (переносной) – 1 шт.
- Мультимедийный проектор EPSON EB-W02(Переносной) – 1 шт.
- Доска – 1 шт.
- Учебная мебель.
Программное обеспечение:
Ubuntu, Libre Office, Mozilla Firefox, 7-zip, Open Office, Microsoft Windows, ESET NOD32 Smart

Security  Business  Edition,  Microsoft  Project,  Kaspersky  Endpoint  Security,  Браузер  Спутник,  Google
Chrome, Opera, Yandex, Галактика Экспресс ВРП, СПРУТ-ТП, КОМПАС-3D, ЛОЦМАН:PLM, SprutCAD,
SprutCAM, ВЕРТИКАЛЬ, СПРУТ, AIMP

Учебно-наглядные пособия:
- тематические иллюстрации.
4.  Учебная аудитория № 3304 для проведения учебных занятий лекционного типа,  занятий

семинарского  типа,  курсового  проектирования  (выполнения  курсовых  работ),  групповых  и
индивидуальных  консультаций,  текущего  контроля  и  промежуточной  аттестации

Перечень основного оборудования:
- Компьютер Intel Core i5 – 12 шт.
- Экран проекционный – 1 шт.
- Мультимедийный проектор Viewsonik PX 700HD – 1 шт.
- Доска – 1 шт.
- Учебная мебель.
Программное обеспечение:
Ubuntu, Libre Office, Mozilla Firefox, 7-zip, Open Office, Microsoft Windows, ESET NOD32 Smart

Security  Business  Edition,  Microsoft  Project,  Kaspersky  Endpoint  Security,  Браузер  Спутник,  Google
Chrome, Opera, Yandex, Галактика Экспресс ВРП, СПРУТ-ТП, КОМПАС-3D, ЛОЦМАН:PLM, SprutCAD,
SprutCAM, ВЕРТИКАЛЬ, СПРУТ, AIMP

Учебно-наглядные пособия:
- тематические иллюстрации.

11 Иные сведения и (или) материалы

1.  Образовательный  процесс  осуществляется  с  использованием  как  традиционных  так  и
современных интерактивных технологий.

В рамках аудиторных занятий применяются следующие интерактивные методы:
- разбор конкретных примеров;
- мультимедийная презентация.
2.  Проведение групповых и  индивидуальных консультаций осуществляется  в  соответствии с

расписанием  консультаций  по  темам,  заявленным  в  рабочей  программе  дисциплины,  в  период
освоения дисциплины и перед промежуточной аттестацией с учетом результатов текущего контроля.



 

12 Внесение дополнений по филиалу КузГТУ в г.Прокопьевске 

 

12.1 Перечень основной и дополнительной учебной литературы, необходимой 

для освоения дисциплины «Информационная безопасность и защита информации» 

    

1. Прохорова, О. В. Информационная безопасность и защита информации / О. В. 

Прохорова. — 5-е изд., стер. — Санкт-Петербург : Лань, 2023. — 124 с. — ISBN 978-5-

507-46010-6. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/293009. — Режим доступа: для авториз. пользователей. 

2. Шаньгин, В. Ф. Защита компьютерной информации / В. Ф. Шаньгин. – Москва : 

ДМК Пресс,2010. – 544 c. – ISBN 9785940745181. – 

URL:http://biblioclub.ru/index.php?page=book_red&id=86475. – Текст : электронный. 

 

Дополнительная литература 

1. Петров, А. А. Компьютерная безопасность / А. А. Петров. – Москва : ДМК 

Пресс, 2008. – 448 c.– ISBN 5898180648. – 

URL:http://biblioclub.ru/index.php?page=book_red&id=232067. – Текст : электронный. 

2. Лапонина, О. Р. Межсетевые экраны / О. Р. Лапонина. – Москва : Национальный 

ОткрытыйУниверситет «ИНТУИТ», 2016. – 466 c. – 

URL:http://biblioclub.ru/index.php?page=book_red&id=429093. – Текст : электронный. 

 

12.2 Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине «Информационная безопасность и защита 

информации» 

 

Учебная аудитория для проведения учебных занятий, предусмотренных образова-

тельной программой (№ 221). 

 

- Рабочее место преподавателя; 

- рабочих мест по количеству обучающихся оборудованных персональными ком-

пьютерами с программным обеспечением общего назначения – 14.; 

- проектор; 

- интерактивная доска. 

 

Программное обеспечение: 

- Lire Office (лицензия Mozilla Public License v2.0.) 

                       Writer 

                        Impress 

                        Calc 

- 7-Zip (лицензия GNU Lesser General Public License) 

- AIMP (лицензия LGPL v.2.1) 

- STDU Viewer (freeware for private non-commercial or educational use) 

- Power Point Viewer (распространяется «as is») 

 

Для самостоятельной работы обучающихся предусмотрены специальные помеще-

ния, оснащенные компьютерной техникой с возможностью подключения к информацион-

но-телекоммуникационной сети «Интернет» с обеспечением доступа в электронную ин-

формационно-образовательную среду филиала КузГТУ в г. Прокопьевске. 

https://e.lanbook.com/book/293009
http://biblioclub.ru/index.php?page=book_red&id=86475
http://biblioclub.ru/index.php?page=book_red&id=232067
http://biblioclub.ru/index.php?page=book_red&id=429093
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